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基于级联混沌映射与低位嵌入的图像隐写算法

穆　俊∗

(滇西科技师范学院 信息工程学院,　云南 临沧６７７０００)

摘要:为保证部分具有重要价值的数字图像在不可信信道中传输的安全性,本文设计了一种基于级联混沌映射和伪装图

低位嵌入的图像隐写算法.该算法为置乱Ｇ混淆Ｇ低位嵌入结构.在置乱步骤中,首先通过两个混沌映射的级联设计了

一种新型的混沌映射并用其产生具有高度随机性的随机数序列,然后随机数序列被用于数字图像的置乱,生成置乱图.

在混淆步骤中,通过用户随机选择的伪装图与置乱图的与或操作来实现置乱图中像素值的混淆.最后,在低位嵌入步骤

中,混淆步骤生成的图像按照两个位平面一组的规则被拆分成４份子图像并嵌入到伪装图的最低两位.在多个混沌映

射性能指标的测试中,本文所提出的级联混沌映射均表现优异.在图像安全性和性能分析实验中,本文所提出的图像隐

写算法表现出高度的安全性和极高的执行效率.
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Imagesteganographyalgorithmbasedoncascadedchaotic
mapandlowbitsembedding

MUJun∗

(SchoolofInformationScience&Engineering,
DianXiScienceandTechnologyNormalUniversity,Lincang６７７０００,China)

Abstract:Inordertoensurethesecurityofsomedigitalimageswithimportantvalueinuntrusted
channels,animagesteganographyalgorithmbasedoncascadedchaoticmapandlowＧbitsembeddingis
proposed．The algorithm has a permutationＧconfusionＧlow bits embedding structure．In the
permutationstep,anovelchaoticmapisfirstlydesignedbycascadeoftwochaoticmapsandusedto
generateahighlyrandomsequenceofrandomnumbers,andthentherandomnumbersequenceisused
forscramblingdigitalimages．Intheconfusionstep,theconfusionofthepixelvaluesinthe
scramblingimageisachievedbytheXORoperationoftherandomlyselectedcoverimageandthe
scramblingimage．Finally,inthelowbitsembeddingstep,theimagegeneratedbytheconfusionstep
issplitintofoursubＧimagesandembeddedinthelowesttwobitsofthecoverimage．InthetestofsevＧ
eralchaoticmapperformanceindicators,thecascadedchaoticmapproposedinthispaperisexcellent．
Intheimagesecurityandperformanceanalysisexperiments,theimagesteganographyalgorithmproＧ
posedinthispaperalsoshowshighsecurityandhighexecutionefficiency．
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１　引　　言

　　数字图像在互联网中的传输越来越广泛和频

繁,与之伴随而来的是不法分子在不可信信道中

对一些具有重要价值图像的窃取和篡改.此类事

件的大量发生不仅导致了一系列严重的经济损

失,还可能导致国家利益被侵犯[１Ｇ２].针对重要数

字图像在不可信信道中的安全传输问题,相关领

域的学者们提出了一系列的解决方案,包括图像

加密[３Ｇ１０]、图像隐写[１１Ｇ１３]和图像水印[１４Ｇ１８].相比

于图像水印方案,图像加密方案和图像隐写方案

因为将图像中的全部可用信息进行了不可视处

理,所以具有更高的安全性.
在图像加密领域,近年来研究者们提出了相当

多种类的算法,这些算法使用的加密工具主要包括

混沌 映 射[３Ｇ７]、DNA 计 算[１０]、神 经 网 络[８]、波 变

换[９].由于混沌映射具有极端初值敏感性,同时其

产生的随机数序列具有高度的随机性,与图像加密

的安全性不谋而合,因此混沌映射在图像加密领域

应用是最为广泛的一种工具.图像加密算法的结

构一般为置乱Ｇ混淆结构,该结构为Fridrich[３]首次

提出,其高度的安全性已在实践中得到了反复验

证.其中,置乱指对图像像素位置的规律性改变,
混淆指对图像像素值的规律性改变.

部分学者认为图像加密生成的类似马赛克状

的图像在信道中传输时,很容易引起窃密者的怀

疑,因此提出了通过一些手段将重要图像隐藏到

一些无价值图像中,以最大程度降低窃密者的兴

趣,这种技术即为图像隐写.
本文提出了一种置乱Ｇ混淆Ｇ低位替换结构的

图像隐写算法.该算法结合了传统置乱Ｇ混淆结

构的图像加密方式和基于低位替换的图像隐写.
通过图像加密和隐写的合并使用,算法的安全性

得到了极大提高.在置乱步骤中,首先通过帐篷

映射和Logistic映射的级联设计了一种新型的混

沌映射并用其产生具有高度随机性的随机数序

列,然后随机数序列被用于数字图像的置乱,生成

置乱图.在混淆步骤中,加密方随机选择无价值

的图像作为伪装图,通过伪装图与置乱图的与或

操作实现置乱图中像素值的混淆.最后,在低位

替换步骤中,混淆步骤生成的图像按照两个位平

面一组的规则被拆分成４份子图像并嵌入到伪装

图的最低两位.在分叉图、李亚普诺夫指数(LyaＧ
punovexponent,LE)这两个指标的测试中,本文

所提出的级联混沌映射均表现优异.在图像安全

性和性能分析实验中,本文所提出的图像隐写算

法也表现出高度的安全性和极高的执行效率.

２　级联混沌映射

２．１　级联混沌映射架构

图１展示了一种新型级联混沌映射,称为帐

篷ＧLogistic映射.在该映射中,帐篷映射的输出

被作为 Logistic映射的输入,Logistic映射的输

出再反馈到帐篷映射的输入端.其中帐篷映射和

Logistic映射的定义分别如公式(１)、(２)所示.
通过图１所示架构生成的帐篷ＧLogistic映射的数

学定义如公式(３)所示.

图１　帐篷ＧLogistic映射架构

Fig．１　StructureoftentＧlogisticmap

xn＋１＝
μxn, xn ＜０．５

μ １－xn( ) , ０．５≤xn
{ 　,(１)

xn＋１＝rxn １－xn( ) ,　３．５６６９＜r≤４　,
(２)

μ 和r分别为帐篷映射和 Logistic映射的系统参

数.设定初始值x０ 和系统参数,通过式(１)和(２)
的持续迭代,可以生成混沌随机数序列 x{ ０,x１,

x２􀆺}.

xn＋１＝
rμxn(１－μxn), xn＜０．５
rμ１－xn( ) [１－μ１－xn( ) ], ０．５≤xn
{ 　．

(３)
对帐篷ＧLogistic映射而言,由于包含了更多

的参数,因此相比于原来的两个混沌映射,其初值

敏感性更高,混沌范围更广泛.

２．２　混沌性能测试

将本文所提出的帐篷ＧLogistic映射与帐篷映
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射、Logistic映射分别进行了定性比较和定量比

较.定性比较通过比较各自分叉图的分叉范围完

成.定量比较通过比较李亚普诺夫指数谱完成.

２．２．１　分叉图比较

当系统参数μ 的变化范围为[１,２]时,帐篷

映射的分叉图如图２(a)所示.固定系统参数r＝
４,帐篷ＧLogistic映射的分叉图如图２(b)所示.
当系统参数r的变化范围为[１,４]时,Logistic映

射的分叉图如图３(a)所示.固定系统参数μ＝２,
帐篷ＧLogistic映射的分叉图如图３(b)所示.

(a)帐篷映射的分叉图

(a)Bifurcationoftentmap

(b)帐篷ＧLogistic映射的分叉图

(b)BifurcationoftentＧlogisticmap
图２　帐篷映射和帐篷ＧLogistic映射的分叉图

Fig．２　BifurcationoftentmapandtentＧlogisticmap

通过图２和图３可以看出,本文所提出的新

型映射的混沌范围要远大于两个原来的子映射的

混沌范围.更大的分叉图范围意味着混沌映射生

成的随机数序列的随机性更高,这样的混沌映射

可以保证加密方案具有更高的安全性.
２．２．２　李亚普诺夫指数谱比较

李亚普诺夫指数谱的横轴为系统参数变化范

(a)Logistic映射的分叉图

(a)Bifurcationoflogisticmap

(b)帐篷ＧLogistic映射的分叉图

(b)BifurcationoftentＧlogisticmap
图３　Logistic映射和帐篷ＧLogistic映射的分叉图

Fig．３　BifurcationoflogisticmapandtentＧlogisticmap

围,纵轴为李亚普诺夫指数值.大于０的李亚普

诺夫指数值表示此系统参数下的混沌映射处于混

沌状态,小于０的李亚普诺夫指数值表示此系统

参数下的混沌映射处于周期震荡状态[１９].为了

定量分析所提出的混沌映射的性能,本文展示了

３种映射的李亚普诺夫指数谱,如图４所示.
通过图４可以直观地发现本文所提出的帐

篷ＧLogistic映射相比于参与比较的其他两个映

射,其混沌系统参数的设置范围要宽松许多,说明

系统更容易进入混沌状态,而这种特性正是图像

加密所需的.

３　图像隐写方案设计

３．１　隐写模块方案设计

将待隐藏的原始秘密图像隐藏到伪装图像的

过程分为３步:置乱、混淆和低位嵌入.整体流程
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(a)帐篷ＧLogistic映射与帐篷映射

(a)TentＧlogisticmapandtentmap

(b)帐篷ＧLogistic映射与Logistic映射

(b)TentＧlogisticmapandlogisticmap
图４　帐篷ＧLogistic映射与两种原始映射的李亚普

诺夫指数谱比较

Fig．４　ComparisonoftentＧlogisticmapandtwoorigＧ
inalmapsinLyapunovexponentspectra

图５　隐写模块运行流程图

Fig．５　Flowchartofsteganographicmoduleoperation

如图５所示.设原始秘密图像为 O,其大小为

M×N,图像隐写的详细步骤叙述如下,其中置乱

为步骤１~３,混淆为步骤４,低位嵌入为步骤５.
步骤１:设定帐篷ＧLogistic映射的系统参数

μ、r及初始值x０,驱动帐篷ＧLogistic映射产生混

沌随机数序列C＝{x１,x２,􀆺,xM＋N };
步骤２:将C 拆分为C１＝{x１,x２,􀆺,xM },

C２＝ x{ M＋１,xM＋２,􀆺,xM＋N }.分别将C１和C２按

照降序排列,得到C１和C２的排序矢量a＝{a１,a２,
􀆺,aM }和b＝{b１,b２,􀆺,bN };

步骤３:按照公式(４)对原始秘密图像进行置

乱,生成置乱图;

　O ai,bj( ) ＝Oi,j( ) ,
i＝１,２,􀆺,M
j＝１,２,􀆺,N{ 　, (４)

步骤４:加密方随机选择一幅与置乱图相同

大小的无价值图像作为伪装图.将伪装图的前６
个位平面与步骤３生成的置乱图的前６个位平面

进行与或操作,生成混淆图;
步骤５:将步骤４生成的混淆图按照相邻两

个位平面一组的顺序进行拆分,得到４幅子图像.
将伪装图复制４份,每份伪装图的最低两个位平

面使用一幅子图像进行替换,生成新的伪装图

C１,C２,C３,C４.

３．２　秘密图像提取方案设计

从低位被嵌入混淆图的伪装图Ci,i＝１,２,３,

４中提取出原始秘密图像O 的整体流程框图如图

６所示.

图６　秘密图像提取模块运行流程图

Fig．６ 　 Flow chart of secretimage extraction
moduleoperation

其详细步骤如下所述:
步骤１:收集所有的Ci,i＝１,２,３,４,通过提

取最低两个位平面然后重组的方式生成混淆图;
步骤２:通过混淆图与伪装图的与或操作生

成置乱图;
步骤３:设定帐篷ＧLogistic映射的系统参数

μ,r及初始值x０,驱动帐篷ＧLogistic映射产生混

沌随机数序列C＝{x１,x２,􀆺,xM＋N };
步骤４:将C 拆分为C１＝{x１,x２,􀆺,xM },
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C２＝ x{ M＋１,xM＋２,􀆺,xM＋N }.然后分别将C１和

C２按照降序排列,得到C１和C２的排序矢量a＝
{a１,a２,􀆺,aM }和b＝{b１,b２,􀆺,bN };

步骤５:按照公式(５)对置乱图进行还原,生
成原始秘密图像;

Oi,j( ) ＝O ai,bj( ) ,
i＝１,２,􀆺,M
j＝１,２,􀆺,N{ 　．

(５)

４　算法安全性和执行效率测试

本文所提出的算法对图７所示的４张灰度图

各进行了一轮隐写Ｇ提取,生成的４幅类似于马赛

克图像的加密图像展示于图８.４次加密所用的

伪装图原图和被嵌入了加密图像的伪装图展示于

图９.

图７　原始秘密图像

Fig．７　Originalsecretimages

图８　通过置乱Ｇ混淆环节生成的４幅加密图像

Fig．８　Ciphertextimages

(a)原始伪装图

(a)Originalcoverimage

(b)最低２位嵌入图８(a)的隐写图像

(b)Steganographicimagesoflowest２bitsembedＧ
dingFig．８(a)

(c)最低２位嵌入图８(b)的隐写图像
(c)Steganographicimagesoflowest２bitsembedＧ

dingFig．８(b)

(d)最低２位嵌入图８(c)的隐写图像
(d)Steganographicimagesoflowest２bitsembedＧ

dingFig．８(c)

(e)最低２位嵌入图８(d)的隐写图像
(e)Steganographicimagesoflowest２bitsembedＧ

dingFig．８(d)
图９　原始伪装图和隐写图像

Fig．９　Coverimageandsteganographicimages

　　为了测试本文所提出算法的高度安全性和执

行效率,本文所提出算法进行了３种测试,分别是

密钥敏感性测试、抗统计攻击测试和隐写Ｇ提取用

时测试.

４．１　密钥敏感性分析

本文所提出的算法使用的密钥对k＝{μ,r,

x０}主要用于驱动帐篷ＧLogistic映射产生随机数

序列.一个优良的加密算法对于密钥应该是极端

敏感的,这样才能有效对抗密钥穷举攻击.密钥

敏感性分析的目的在于衡量密钥的有效性,当密

钥发生微小变化时,若加密同一个明文图像所得

到的两幅密文图像有显著差异,则该加密方案的

密钥敏感性强.

本小节测试中,以Barbara为样例,以得到图

８(a)中加密图像的密钥对{k＝{μ,r,x０}}为初

值,以１０－４为改变量,任意改变其中一个密钥,得
到３个新的密钥对.以３个新密钥对加密BarbaＧ
ra,得到新的３幅加密图示于图１０.３幅新的加

密图与图８(a)进行同位置像素相减操作,得到的

差值图示于图１１.
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图１０　新密钥对得到的加密图

Fig．１０　 Ciphertextimages generated from new

secretkeypairs

图１１　新加密图与原加密图之间的差值图

Fig．１１　Differenceimagesbetweennewciphertext
imagesandoriginalimages

　　从图１１可以看出,３幅差值图均呈现噪声形

式,说明密钥值的微小改变造成了密文图像的显

著差异性,这一点证实了本文所提出的算法具有

高度的密钥敏感性.

４．２　抗统计攻击能力分析

窃密者通过获取大量加密图像便可以通过统

计学知识来获取密文图像中包含的原始秘密图像

信息,这种攻击方式称为统计攻击.具有强抗统

计攻击能力的图像安全算法应当使得通过加密生

成的图像类似于均匀分布的噪声.

图１２展示了图７中的４幅原始秘密图像和

图８中４幅加密图像的直方图.根据图１２可以

直观看出,明文图像的直方图有很大起伏,而加密

图像则很平坦.因此可以认为加密图中像素为服

从均匀分布的噪声点,本文所提出算法具有很强

的对抗统计攻击的能力.
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图１２　原始秘密图像的直方图(a~d)和图８中４幅加密图像的直方图(e~h)

Fig．１２　Histogramoftheoriginalsecretimages(a~d)andhistogramofthefourencryptedimagesinFig．８(e~h)

４．３　算法执行效率分析

为了满足大批量图片的实时性隐写要求,图像

隐写算法的隐写Ｇ提取时间必须尽可能短.以图７
所示的４幅图像作为测试样例,为证实本算法的高

执行效率,本算法的１００次隐写Ｇ提取平均消耗时

间与其他两种常用算法[３Ｇ４]的执行耗时列于表１.
通过表１可以看出,本文所提出的算法能够

满足大批量图片实时隐写的要求.

表１　算法隐写Ｇ提取平均耗时

Tab．１　AveragesteganographyＧextractingtimeconsuming

隐写Ｇ提取平均耗时/s(１００次)

本文算法 文献[３] 文献[４]

Barbara ０．７１ ２．５４ １．０１

Boat ０．７３ ２．４１ ０．９５

Lena ０．６８ ２．５３ ０．９９

Zelda ０．６５ ２．５３ ０．９３

５　结　　论

针对重要数字图像的不可信信道安全传输问

题,本文基于帐篷映射和 Logistic映射的级联设

计了一种帐篷ＧLogistic映射,在此基础上设计了

一种基于帐篷ＧLogistic映射和伪装图低位嵌入的

图像隐写算法.该算法为置乱Ｇ混淆Ｇ低位嵌入结
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构,通过结合传统置乱Ｇ混淆结构的图像加密方式

和基于低位嵌入的图像隐写,极大地提高了算法

的安全性.在分叉图和李亚普诺夫指数的测试

中,本文所提出的帐篷ＧLogistic映射均表现优异.

在密钥敏感性测试、抗统计攻击测试和隐写Ｇ提取

用时测试实验中,本文所提出的图像隐写算法也

表现出高度的安全性和极高的执行效率.因此,
本文所提出算法具有一定实用性.
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